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CIBERSEGURIDAD '

;Qué es la ciberseguridad y cual es su objetivo?

La se refiere a
todas las

» tecnologias,
e practicasy
e politicas

para los ciberataques o
Su impacto.

A nivel empresarial la ciberseguridad es un componente clave de la
estrategia de gestion de riesgos de una organizacion



https://www.ibm.com/es-es/topics/risk-management

CIBERSEGURIDAD

;Por qué es importante la ciberseguridad?

Porque pueden tener el |

poder de

* |Interrumpir, danar o 7
destruir empresas

 Robar identidades,
realizar extorsiones
personales y
corporativas

Porque podemos
impulsar nuestro
negocio si

* Protegemos
 Detectamos
« Respondemos




CIBERSEGURIDAD

Incidentes de ciberseguridad

La Universidad de

Maryland descubrié que -

un hacker ataca S
computadoras con

acceso a internet

MARRIOTT

:/ ) QI RECOPE

500MM de Se robaron Sufrieron Las cuentas de Ataque de
cuentas 5.2MM de secuestro Elon Musk y ranswomware
estaban a cuentas de de datos . otras personas que pedian
la venta en huéspedes. ricas fueron $5MM
la internet hackeadas
oscura

En 2024' |OS SecueStrOS $ 3 5 f OOO Vlastercard Propriety Data. 2024

de datos costaron a las

organizaciones Mm | | |Q Nes


https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

CIBERSEGURIDAD

Hagamos un test

¢De dénde proceden los ciberataques
mas relevantes?

Have | Been Pwned: Check if your email has been compromised in a data

[o]g=Yelel 14%
Dispositivos
Externos

33%

23%
Software

30%
Sitios web
malintencionados


https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/

Tipos de Ciberataques mds comunes

Un atacante se coloca entre el objetivo y el

El software se introduce en un sistema o codigo Ataque de
para dafiarlo o captar informacion. o5 intermediario sistema o servicio para obtener acceso al sistema.
ectréni 5o al v Mineria de Un hacker usa la computadora de la victima
Los correos electronicos se crean para engafiar a 55 Retintamonadasll para llevar a cabo una accién, como extraer
maliciosa ~ bitcoins.

destinatario para que tome algun tipo de medida.
Un hacker inserta un cédigo SQL en un

sistema de gestion de bases de datos para

Los archivos se bloquean hasta que el objetivo ~ Secuestro o
~ acceder a informacion.

paga el rescate para deshloquearlos. - dedatos
El software con vulnerabilidades conocidas se

ataca mediante técnicas que se comprany
venden en la internet oscura.

Llenar un sistema con solicitudes u  Ataque de denegacién 04 )
otro tipo de trafico para saturarlo. de servicio

Fuente: MIT Edx Cybersecure Certification Course



CIBERSEGURIDAD

Impacto en las PyMEs

48

Ataques realizados en
PyMEs durante el 2024 o
nivel global

60%

De las PyMEs atacadas en
los Estados Unidos tuvieron
que cerrar operaciones
luego de 6 meses posterior
al ataque

1 de 321

Correos recibidos por una
PyME es malicioso

95

De las brechas de seguridad
son atribuidas por error
humano

4.3%

De las PyMEs carecen de un
plan de recuperacién después

de un incidente $82(/) a
$654K

Rango del costo de un
incidente de ciberseguridad

o0%

De las PyMEs les toma por
lo menos 24 horas en
recuperarse de un incidente

Fuente: State of ransomware 2024



Impacto en las PYMES

Consecuencias mas frecuentes encontradas luego de un ciberataques en
PyMEs

Decrecimiento en productividad

Pérdida de utilidades

Pérdida de la confianza de los clientes

Pérdida permanente en data critica del negocio
Pérdida de futuras ventas

Fees pagados a abogados

Dafo causado a equipo o maquinaria

Pago de multas

Demandas al negocio

Danfo a la reputacion del negocio

BusinessDIT



PERSPECTIVA

Como estdn
identificando las
brechas de seqguridad?

Piense en sus
capacidades de
seguridad actuales,
como piensa en
proteger su casa.

(7 /.ﬁ\

2092022 Mastercard, Proprietarygnd Confidential.



PERSPECTIVA

Un enfoque de afuera hacia adentro: ;Estdn aseguradas las entradas

a su casa?

fi

Cierre la puerta delantera
y traseraq, ventanas, cercas

|

Use cerrojos y
cerraduras de perillas
de puertas

{O)

Evaluar a los proveedores de
servicios

.

(2
==

Firewalls, SW patch

Disuadir el acceso no autorizado

nn PRV

Endurecer los puntos de entrada

management

=

bbbl \

Confirmar el historial de
seguridad y proteccion del
roveedor de servicios

N

Web security

Gestion de riesgos de terceros

©2022 Mastercard. Proprietary and Confidential.



PERSPECTIVA

Un enfoque de adentro hacia afuera: ;Estdn asegurados los objetos de
valor dentro de su casa?
+TIES
I - &
’ -

Seguridad de la red, la

ot
i[m Bl

el

Coloque sus objetos de
valor en un lugar seguro

us activos valiosos infraestructuray los
\. datos
/ e
- aFp
— / / 783
seguir las reglas de
No dejes entrar a
extranos

sa Cyber awareness y
L/ entrenamiento
\ a

N I

Llame a la policia o al departamento de
bomberos

der a incidentes —|

L. Respuesta a incidentes y crisis

2092022 Mastercard, Proprietarygnd Confidential.



¢Por donde empiezo?

[00N

® ©

12 FUENTE: MIT CYBERSECURITY COURSE ABRIL 21, 2025 ‘



¢Por donde empiezo?

Proteger a las organizaciones de los ciberataques

Identificar y proteger la informacién de valor.

Asegurar el acceso correcto y seguro.

0NN

Implementar el cifrado.

Llevar a cabo evaluaciones de manera regular
para identificar y suplir las vulnerabilidades.

13 FUENTE: MIT CYBERSECURITY COURSE ABRIL 21, 2025



¢Por donde empiezo?

Detectar ciberataques

Identificar violaciones.

Monitorear los sistemas de seguridad
constantemente.

Mantenerse actualizado sobre las ultimas
infiltraciones.

14 FUENTE: MIT CYBERSECURITY COURSE ABRIL 21, 2025



¢Por donde empiezo?

Responder a los ciberataques y recuperarse

Crear un protocolo de respuesta.

Hacer una copia de seguridad de la informacion
importante y los sistemas.

Contar con planes de continuidad del negocio
que incluyan consideraciones de seguridad.

15 FUENTE: MIT CYBERSECURITY COURSE ABRIL 21, 2025



Controles de Ciberseguridad

Fisicos
(infraestructura)
s Estandar de configuracién Carteles que digan
Politicas e “ . "
y de autenticacion Solo personal autorizado
Consecuencias disciplinarias Aviso de advertencia en el !
de una accién inicio de sesion Sisteviads el
Acuerdo de no divulgacion Inicio de sesion Trabas en las puertas
Supervisién y auditoria Firewalls

Respuestas a incidentes

Restauracion de sistemas

16 FUENTE: MIT CYBERSECURITY COURSE ABRIL 21, 2025 .

©2025 Mastercard. Proprietary and Confidentia



Marcos de Control

Modelo del Instituto Nacional de
Estandares y Tecnologia

Modelo ISO 27001

Objetivos de Control para la Informacién
y Tecnologias Relacionadas

17 FUENTE: MIT CYBERSECURITY COURSE ABRIL 21, 2025



Marcos de Control: NIST. Instituto Nacional de Estandares y Tecnologia

18

FUENTE: NIST

Identificar
Gastion de activos

Entorna
empresarial

Direccibn
Evaluacién de riesgos

Esirategia de la
evaluachin de riesgos

Gestidn de rlesgos de
la cadena de
suminisiro

Proteger
Control de acceso

Conclenciacién y
formacion

Seguridad de los
datos

Procesos y
procedimienios de
proteccion de la
informacidn

Mantanmianto

Tecnologia de
protecclon

Detectar

Anomalias y eventos

Control continuo de
la saguridad
Procesos de deteccion

Responder

Respusstas
Planificacién
Comunicaciones
Analisis
ol e - e
Mejoras

Recuperar
Recuperacion
Planificacién
Majoras
Comunicaciones

ABRIL 21, 2025



CIBERSEGURIDAD ‘

5 ideas preconcebidas sobre la implementacién de un programa
de ciberseguridad

#1. No tengo informacién importante o valiosa

Las organizaciones de todos los tamanos mantienen o tienen acceso a datos valiosos que vale la pena proteger.
Estos datos pueden incluir, correspondencia confidencial, sistemas de punto de venta, contratos comerciales.
Todos los datos son valiosos.

Tome accion: evalle los datos que crea, recopila, almacena, accede y transmite, y luego clasifique esos datos
segun su nivel de sensibilidad para que pueda tomar las medidas adecuadas para protegerlos.

#2. La ciberseguridad es sélo de la gente de Tl o tecnologia

No se puede confiar Unicamente en la tecnologia para asegurar sus datos. La ciberseguridad de una organizacién
es responsabilidad de toda la fuerza laboral, no solo del personal de TI.

Tome accion: La ciberseguridad se aborda mejor con una combinacién de capacitacién de empleados, politicas
y procedimientos claros y aceptados, e implementacién de tecnologias actualizadas como software antivirus y
antimalware o aplicando reglas como NIST



CIBERSEGURIDAD ‘

5 ideas preconcebidas sobre la implementacién de un programa
de ciberseguridad

#3. Requiere de mucha inversién

Hay muchos pasos que puede tomar que requieren poca o ninguna inversién financiera.

Tome accién:

* cree e instituya politicas y procedimientos de ciberseguridad;

* restrinja privilegios administrativos y de acceso;

* habilite la autenticacién multifactor o de dos factores;

* capacite a los empleados para detectar correos electrénicos maliciosos y

* cree procedimientos manuales de respaldo para mantener los procesos comerciales criticos en funcionamiento
durante un incidente cibernético.

* Aprenda mds sobre cémo hacerlo utilizando la hoja de consejos "Quick Wins" de NCA


https://www.mastercard.com/content/dam/public/mastercardcom/na/us/en/smb/other/Small-Business-Quick-Wins.pdf

CIBERSEGURIDAD ‘

5 ideas preconcebidas sobre la implementacién de un programa
de ciberseguridad

#4. Siyo estoy seguro, ningUn proveedor supondrd un riesgo

Externalizar el trabajo a un proveedor no exime de la responsabilidad de seguridad en caso de un incidente
cibernético. Tiene sentido externalizar parte de su trabajo a otros, pero eso no significa que renuncie a la
responsabilidad de proteger los datos a los que tiene acceso un proveedor. Los datos son suyos y usted tiene la
responsabilidad legal y ética de mantenerlos seguros.

Tome accion: asegUrese de tener acuerdos completos con todos los proveedores, incluyendo cémo se manejan
los datos de la empresa, quién posee los datos y tiene acceso a ellos, cudnto tiempo se retienen los datos y qué
sucede con los datos una vez que se termina un contrato.

#5. Seguridad fisica y digital no van de la mano

Muchas personas asocian la ciberseguridad Unicamente con software y cédigo. Sin embargo, al proteger sus
activos sensibles, no debe descartar la seguridad fisica.

Tome accion: incluya una evaluacién de la distribucion de su oficina y de lo fdcil que es obtener acceso fisico no
autorizado a informacién y activos sensibles (por ejemplo, servidores, computadoras, registros en papel) en su
planificacién. Una vez completada la evaluacién, implemente estrategias y politicas para prevenir el acceso fisico
no autorizado. Las politicas pueden incluir controlar quién puede acceder a ciertas dreas de la oficina y asegurar
adecuadamente laptops y teléfonos mientras se viagja.



) _

La ciberseguridad es
Priceless.
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